Cybe rsafety_cz PRACOVN| MATERIALY PRO FIRMY

INCIDENT / VNITRNi HLASENI

Karta prvniho hlaseni incidentu

PomUcka pro zaméstnance a koordinatora. Kontakty doplrite predem a ulozte také mimo firemni
e-mail.

1 / Preruste podezrelou c¢innost

Nepokracujte v otevirani priloh, zadavani hesel ani potvrzovani pozadavkl. Ozvéte se uréenému internimu
kontaktu jinym dlvéryhodnym kanalem.

2 / Popiste fakta

Zapiste Cas zjisténi, dotleny systém a presné pozorovani. Odliste, co jste vidéli, od toho, co pouze
predpokladate. Neposilejte hesla ani pristupové tokeny.

3 / Zachovejte dostupné podklady

Poznamenejte znéni chyby a dostupné identifikatory. Zpravu nemazte a podezrely soubor dal nerozesilejte.
Predani podkladd koordinujte s povérenou osobou.

4 |/ Zasahy koordinuje odpovédna osoba

Neprovadéjte improvizovanou obnovu nebo hromadné zmény. O izolaci, vypnuti ¢i restartu rozhoduje
povéreny tym podle situace. U OT mé prednost bezpecnost lidi a provozni pravidla.

5 / Urcete dalsSi rozhodnuti

Koordinator potvrdi prevzeti, vlastnika feSeni a dalSi Cas aktualizace. Ovéri provozni dopad a zapojeni
dalsich roli. Externi oznamovani a jeho lh{ty se posuzuji podle konkrétni situace.
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PRACOVNI LIST

Vyplnte pred incidentem

Vyplite pro vlastni firmu. Do verejnych formulard neposilejte citlivé Gdaje ani pristupové
informace.

Interni koordinator / telefon

Zastupce / nahradni
komunikacni kanal

IT nebo smluvni podpora /
dostupnost

Vlastnik provozu / osoba pro
komunikaci

Pri udalosti: ¢as / systém /
pozorovani

Otazky pred uzavienim

Kdo prevzal hlaseni a kdy pfrijde dalsi aktualizace?

Jaké zésahy byly schvéleny a kdo je provedI?

Nacvicte predani informaci pri stolnim cvic¢eni TTX.
https://www.cybersafety.cz/skoleni/#workshopy

Autor pracovniho materiadlu: CyberSafety. Vlastni otdzky a Sablony pro interni praci. Rozsah prizpUsobte organizaci; nejde o
potvrzeni souladu s predpisy.
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